US VISA Go with the
SERVICE | B

Datenschutzhinweise fiir Online-Meetings, Telefonkonferenzen
und Webinare via, Teams” und ,Zoom"

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Nutzung von ,Teams”und ,Zoom" informieren.

Verantwortlicher fur die Datenverarbeitung

The American Dream - US Visa Service GmbH
Geschaftsfuhrer: Herr Alexander Kos
DanckelmannstraBe 914059 Berlin

Telefon: +49 30-3982040-00
E-Mail: kontakt@usvisaservice.de
Website: https://www.usvisaservice.de/

Zweck der Verarbeitung

Wir nutzen die Tools ,Teams” sowie ,Zoom", um Telefonkonferenzen, Online-Meetings, Video-
konferenzen und/oder Webinare durchzufihren.

Hinweise zur Birokommunikationssoftware von Microsoft (Microsoft 365, Micro-
soft Teams)und Zoom

Wir nutzen Microsoft 365, Microsoft Teams und Zoom, zur Durchflihrung unserer tblichen Biro-
kommunikation sowie flr Telefonkonferenzen, Online-Meetings und/oder Videokonferenzen.

Wenn wir Online-Meetings aufzeichnen, werden wir Ihnen das vor Beginn mitteilen und - soweit
erforderlich - um eine mandliche Zustimmung bitten. Sollten Sie eine Aufzeichnung nicht win-
schen, kdnnen Sie das Online-Meeting verlassen.

Wenn es fir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforder-
lich ist, werden wir die Chatinhalte protokollieren.

Dafur haben wir Auftragsverarbeitungsvertrage mit den jeweiligen Anbietern geschlossen.

Microsoft

Microsoft 365 und Microsoft Teams sind ein Service der Microsoft Ireland Operations, Ltd.
Microsoft Teams ist Teil der Cloud-Anwendung Office 365, fir welches ein Nutzerkonto erstellt
werden muss. Gleichfalls behalt sich Microsoft vor Kundendaten zu eigenen Geschaftszwecken
zu verarbeiten. Dies stellt far die Nutzer von Microsoft Teams ein Datenschutz-Risiko dar. Wir
haben mit dem Anbieter Microsoft Datenschutzvereinbarungen und EU-Standardvertrage abge-
schlossen, um ein Mindestmal3 an Datenschutz zu garantieren.

Beachten Sie bitte, dass wir auf die Datenverarbeitungen von Microsoft keinen Einfluss haben.
In dem Umfang, in dem Microsoft Teams personenbezogene Daten in Verbindung mit den legi-
timen Geschaftsvorgangen von Microsoft verarbeitet, ist Microsoft unabhangiger Datenverant-
wortlicher fir diese Nutzung und als solcher verantwortlich fur die Einhaltung aller geltenden
Gesetze und Verpflichtungen eines Datenverantwortlichen.
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Weitere Informationen zu Zweck und Umfang der Datenerhebung und ihrer Verarbeitung durch
Microsoft Teams erhalten Sie in den Datenschutzerklarung von Microsoft unter
https://privacy.microsoft.com/de-de/privacystatement

und Microsoft Teams unter

https://docs.microsoft.com/de-de/microsoftteams/teams-privacy.

Dort erhalten Sie auch weitere Informationen zu |hren diesbezlglichen Rechten. Microsoft ver-
arbeitet Ihre personenbezogenen Daten auch in den USA. EU-Standardvertrage mit Microsoft zu
Office 365 und Teams sind abgeschlossen, um ein angemessenes Datenschutzniveau zu garan-
tieren. Die EU-Standardvertragsklauseln konnen Sie unter
https://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1L.:2010:039:0005:0018:DE:PDF
abrufen.

Zoom
Zoom ist ein Service der Zoom Video Communications, Inc., die ihren Sitz in den USA hat.

Soweit sie die Internetseite von Zoom aufrufen, ist der Anbieter von Zoom fir die Datenverar-
beitung verantwortlich. Ein Aufruf der Internetseite ist fir die Nutzung von Zoom jedoch nur
erforderlich, um sich die Software fir die Nutzung von Zoom herunterzuladen.

Sie kdnnen Zoom auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsda-
ten zum Meeting direkt in der Zoom-App eingeben.

Wenn Sie die Zoom-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktion auch
Uber eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von Zoom finden.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings” ver-
arbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade
zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,Online-Meetings” wie auch
bei persdnlichen Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kun-
den, Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.
Der Anbieter erhalt notwendigerweise Kenntnis von den o0.g. Daten, soweit dies im Rahmen un-
seres Auftragsverarbeitungsvertrages mit Zoom vorgesehen ist.

Sowohl Microsoft als auch Zoom sind Anbieter mit Sitz in Irland und den USA. Eine Verarbeitung
der personenbezogenen Daten findet damit auch in Drittlandern statt. Wir haben mit den Anbie-
tern von Zoom sowie Microsoft Auftragsverarbeitungsvertrage geschlossen, die den Anforde-
rungen von Art. 28 DSGVO entsprechen.

Ein angemessenes Datenschutzniveau ist zum einen durch den Abschluss der sog. EU-
Standardvertragsklauseln garantiert. Als erganzende SchutzmaBnahmen haben wir ferner un-
sere Konfiguration so vorgenommen, dass flr die Durchfihrung von ,Online-Meetings” nur Re-
chenzentren in der EU, dem EWR bzw. sicheren Drittstaaten wie z.B. Kanada oder Japan ge-
nutzt werden
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Umfang der Verarbeitung personenbezogener Daten

Bei der Nutzung von Microsoft Teams und Zoom werden verschiedene Datenarten verarbeitet.
Der Umfang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der
Teilnahme an einem ,Online-Meeting” machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Anzeigename, Vorname, Nachname, E-Mail-Adresse, Passwort, Profil-
bild (optional), Bevorzugte Sprache

Meeting-Metadaten: Thema, Beschreibung, Teilnehmer-ID, Meeting-ID, Telefonnummer, Ort,
Teilnehmer-IP-Adresse, Gerate-/Hardware-Informationen

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen,
M4A-Datei aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Lander-
name, Start- und Endzeit. Ggf. kobnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des
Gerats gespeichert werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,Online-Meeting” die
Chat-, Fragen- oder Umfragenfunktionen zu nutzen. Insoweit die von Ihnen gemachten Textein-
gaben verarbeitet, um diese im ,Online-Meeting” anzuzeigen und ggf. zu protokollieren. Um die
Anzeige von Video und die Wiedergabe von Audio zu ermdglichen, werden entsprechend wah-
rend der Dauer des Meetings die Daten vom Mikrofon lhres Endgerats sowie von einer etwaigen
Videokamera des Endgerats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit
selbst Gber die Zoom-Applikationen abschalten bzw. stummstellen.

Um an einem ,0Online-Meeting” teilzunehmen, missen Sie zumindest Angaben zu lhrem Namen
machen, um den ,Meeting-Raum” zu betreten.

Um die Anzeige von Video und die Wiedergabe von Audio zu erméglichen, werden wahrend der
Dauer des Meetings die Daten vom Mikrofon |hres Endgerats sowie von einer Videokamera des
Endgerats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst Uber die
Microsoft Teams-Applikationen abschalten bzw. stummstellen.

Rechtliche Grundlage der Datenverarbeitung

Die Rechtsgrundlage fir die Verarbeitung Ihrer personenbezogenen Daten ist Art. 6 Abs. 1lit. f)
DSGVO. Hier besteht unser Interesse an der effektiven Durchfiihrung von Online-Meetings.
Personenbezogene Daten, die Sie im Rahmen der Kommunikation mitteilen, werden durch uns
gemanB den Vorgaben der EU-Datenschutzgrundverordnung (DSGVO), des Bundesdatenschutz-
gesetzes (BDSG), des Telekommunikation-Telemedien-Datenschutzgesetzes (TTDSG), sowie
nach Vorgaben der zustandigen Aufsichtsbehorden verarbeitet.

Ihre Rechte
Sie haben gegenlber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezoge-

nen Daten:
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e Recht auf Auskunft nach Art. 15 DSGVO zu ihren von uns verarbeiteten personenbezoge-
nen Daten

e Rechtauf Berichtigung nach Art. 16 DSGVO von unrichtigen personenbezogenen Daten

e Rechtauf Loschungihrer personenbezogenen Daten nach Art.- 17 DSGVO

e Rechtauf Einschrankung der Verarbeitung nach Art. 18 DSGVO

e Rechtauf Widerspruch gegen die Verarbeitung nach Art. 21 Abs. 1 DSGVO:

e Recht auf Datenubertragbarkeit nach Art. 20 DSGVO

e Recht, sich bei der zustandigen Datenschutz-Aufsichtsbehdrde Gber die Verarbeitung
Ihrer personenbezogenen Daten durch uns zu beschweren

Kontaktdaten des Datenschutzbeauftragten

sdw consulating

Senior Consultant Datenschutzbeauftragter (TUV Nord) Olaf Nestler
Sankt-Nikolaus-Siedlung 14

42781 Haan

Tel. +49160 95166923

E-Mail: datenschutz@sdw-consulting.de

Web: http://www.sdw-consulting.de
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